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Seguranca na
Palma da Sua Mao

Mais Companhias de servi¢cos financeiros estdo aderindo a biometria para
autenticacdo de usuarios em aplicativos todos os dias. De Visa a bancos
pequenos, usar a impressao digital para validar um pagamento ou
transferéncia € muito mais seguro do que simplesmente uma senha. Mas
um dos primeiros bancos virtuais, bunq, escolheu um recurso biométrico
ainda mais seguro — o reconhecimento da méo.

O bung precisava de um jeito facil e conveniente de autenticar transacdes
gue eram de alta seguranca. Eles optaram por um tipo de biometria que
eliminava riscos de seguranca e ainda assim era facil e conveniente de
usar — O 4 Fingers Touchless ID.

Agora, ndo importa quando um cliente bung quer realizar uma transacao
gue requeira um alto nivel de seguranca, ele € solicitado a escanear
suas 4 impressoes digitais para autenticacao. Isto combina a facilidade
de uso, experiéncia descomplicada com a otimizacao pratica de
seguranca.

NOs escolhemos
4 Fingers com a Veridium ID
porque ele atende nosssa

garantia de uma experiénci
bancaria facil e segura usando
tecnologia de autenticacao biomeétrica
de ponta no Mercado.

- Ali Niknam, CEO e Fundador do bunqg




O Nascimento da Digitalizacao
da Impressao Digital

Enquanto o uso moderno de impressdes digitais existe desde o final dos anos 1800, a
invencdo do computador e a digitalizacdo de imagens € o que realmente levou a adocéao
em massa de impressfes digitais como ferramenta de seguranca. Movendo-se para
além do uso de impressdes digitais pelas autoridades para identificar criminosos, a
digitalizacdo de imagens digitais permitiu que os sistemas de seguranca biométrica
fossem construidos. Os primeiros modelos eram grandes e caros, exigindo sistemas de
computador caros embarcados em scanners de mdo montados na parede ou numa
mesa, mas funcionavam. Vocé pode perder uma chave ou esquecer uma senha, mas
vocé sempre tem sua biometria na mao.

No entanto, o nascimento da comunicagéo global e a ascensao do computador forneceu
0 catalisador necessério para lancar impressdes digitais em uma tecnologia cotidiana,
onde usamos para desbloquear uma ferramenta que os primeiros adeptos da impresséao
digital ndo poderiam sonhar em ter - os computadores em miniatura que carregamos em

nossos bolsos.




A Ascensao da
Biometria Mobile

Quando a Apple langou o iPhone, a empresa revolucionou a industria do celular.
Movendo-se além de telefonemas e mensagens de texto para poder ler e-mails,
ouvir musica e fazer download de jogos em um Uunico dispositivo foi uma virada
de jogo, e é facil esquecer que foi ha apenas 10 anos que este incrivel dispositivo
foi lancado.

Certamente a Apple ndo inventou o smartphone, mas eles criaram o primeiro
popular, facil de usar, amplamente adotado, e essa tendéncia seria transferida
para a adicdo de sensores biométricos para dispositivos moveis. Em 2013, a
Apple mais uma vez entregou uma tecnologia revolucionaria com o Touch ID. Na
época, o iPhone ja era o smartphone mais vendido, e essa popularidade
generalizada significava que milhdes adotariam a autenticacdo de impresséao
digital mével praticamente de um dia para o outro.

O Touch ID ofereceu aos consumidores
cuja Unica experiéncia com biometria
estava nos filmes a oportunidade de usar
a tecnologia em primeira mao e ficar
confortavel com isso. Sobre tempo, a
Apple expandiu seu uso para além de
apenas desbloquear o iPhone para
permitir recursos de seguranca e
autenticacdo em Transacdes ApplePay e
outras fabricantes adotaram a mesma
caracteristica. No entanto, o sensor de
impressao digital do celular esta muito
atras em relacdo a seguranca da mais
tradicional captura digital de impressdes
digitais.
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Sensores de Impresséo Digital Embarcados
Capturam parcialmente a Impresséo Digital

Os sensores de impressédo digital usados nos
celulares sédo, por necessidade, muito
pequenos. Se vocé olhar para os botdes em
gque eles estao incorporados, eles séo fracdo do
tamanho da nossa ponta do dedo. Isso soO
permite autenticar uma pequena parte das
minucias na ponta do dedo. Em ultima analise,
isso significa que o numero de pontos que
podem ser comparados para autenticar a
impressao digital € muito menos do que nas
impressdes digitais tradicionais, o que torna a
biometria menos precisa e, pior ainda, mais
facil de falsificar.

AS mim]ciais sdo os pé’incipais pohtos de interesse em uima impressiéo digital, ilflcluindo as?bifurca96e§
(uma linha dividida em duas) e terminagcées de linha, bem como quaisquer cicatrizes ou outras
aracteristicas distintivas. f | |

Impressdes Digitais Parciais
Sao Vulneraveis a Ataques

O molde de uma impresséao digital, mais
conhecido como molde de silicone, € um
dos métodos de atague mais comuns para
biometria. Na maioria dos casos, fazem
uso de uma copia, seja uma foto ou molde
da impressao digital de uma pessoa para
enganar um sistema de autenticacdo
biométrica e liberar o acesso. Ha uma
variedade de técnicas usadas para parar
este tipo de atague, mas o0s
pesquisadores mostraram que driblar um
sensor de impressfes digitais de um
celular é algo muito facil.

um sensor de impresséo digital de um celular por menos de
condutiva. O processo leva apenasi 15 minutosie requer uma
imagem com qualidad pi da imy do digital emi @ do0. Oique faz este processo de falsifi a0
| ser especial é que o usp da tinta condutiva ignora as verificacdes de dedo vivo do dispositivo.



A Usabilidade é Determinada Pelo
Dispositivo

Outra desvantagem para as solugbes de
impressao digital existentes para celular é
gue o uso da impresséao digital capturada é
muitas vezes fortemente afetado pelo
dispositivo que vocé possui. O Apple ID de
toque funciona apenas com uma selecéo de
aplicativos da Apple e de terceiros, e 0
mesmo vale para 0s varios equivalentes no
Android. Isso faz o seu uso fora da
seguranca pessoal e autenticacéao
extremamente limitado. Por exemplo,
mesmo que sua empresa integre a API do
Touch ID em um aplicativo corporativo para
usa-lo como uma solucdo de seguranca
para entrar no email da empresa, nem todo
funcionario tera um iPhone, limitando seu
uso em toda a organizacao.

Como a adocdo de seguranca biométrica
em dispositivos moveis continua a crescer,
individuos e empresas precisam de uma
solucdo biométrica que permita um maior
nivel de seguranca. Isso pode ser
alcancado através do aumento do numero
de minucias capturadas, muito além de uma
impressao digital parcial, ou mesmo uma
Unica impressao digital, com o]
reconhecimento de méo.



Por Que
Reconhecimento de Mao?

O reconhecimento de méao, ou a captura de todas as quatro impressodes digitais de
uma vez, fornece significativamente mais detalhes e, portanto, complexidade, para
autenticacdo biométrica. Quanto mais complexa a biometria, mais dificil é falsificar
e, com mais precisdo ele pode autenticar o usuario, reduzindo taxas de falsa
rejeicdo. Com o reconhecimento de méao vocé pode capturar quatro impressoes
digitais em uma U0nica captura, multiplicando o numero de mindcias
exponencialmente para seguranca.

Taxa de Falsa Aceitacdo (FAR) - A probabilidade de um sistema de seguranca biométrica aceitar
a tentativa de autenticacdo por um usuario nao autorizado. FAR normalmente é descrito como a
razao entre o numero de falsas aceitac6es dividido pelo nimero de tentativas de identificacao.

Taxa de Falsa Rejeicao (FRR) - A probabilidade de um sistema de seguranca biométrica rejeitar

a tentativa de autenticacdo por um usuario autorizado. FRR normalmente é descrito como a
razdo entre o numero de falsos reconhecimentos dividido pelo numero de tentativas de
identificacao.

Por exemplo, a média de FAR para o 4 Fingers Touchless ID é de 0,1%, com um FRR de 1%.
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Reconhecimento de maos via
Mobile @ o Proximo Passo

Claro, a primeira pergunta que vocé esta fazendo é: mas se 0 sensor de impresséao
digital no meu smartphone captura apenas uma impressao digital parcial, como faco
o0 reconhecimento de maos? Simples, ndo usando o sensor embutido.

A chave para realizar o reconhecimento de mao mobile é usar um dos mais
poderosos sensores ja no dispositivo, em vez de um sensor dedicado de impresséo
digital — a camera. As cameras modernas para smartphones sdo mais do que
poderosas para capturar fotos com alta qualidade suficiente para extrair minacias de
impressdes digitais. Isso permite uma captura de impressdes digitais sem contato e
reconhecimento de mé&o em qualquer smartphone, com integracdo perfeita com o
aplicativo certo em toda a equipe de uma empresa ou base de clientes.

O mesmo dispositivo pode permitir o reconhecimento facial usando a camera frontal,
mas ha desvantagens em usar um tipo de biometria que nédo € tdo difundido como
reconhecimento de impressdes digitais. Por um lado, os algoritmos de
reconhecimento facial ndo sdo tdo precisos quanto as impressdes digitais por
natureza. Em segundo lugar, a camera frontal na maioria dos smartphones néo € téo
poderosa quanto a camera traseira, que € usada para reconhecimento de maéo,
garantindo mais detalhes capturados na imagem. Também é mais facil obter falsas
rejeicbes devido a problemas com o ambiente. Problemas como pouca iluminacgéo.
Usando sua mao, a camera traseira e um flash de LED vocé pode eliminar a
iluminacdo e outros problemas do ambiente ao usar uma biometria confiavel em
primeiro lugar.
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Apresentacao:
4 Fingers TouchlessID

Tomando as vantagens combinadas de reconhecimento de mao e o potencial das
modernas cameras de smartphones, percebemos que ha a necessidade de uma
biometria poderosa que ndo exige que 0 USUario togue em um sensor e seja
compativel com uma ampla variedade de dispositivos, em vez de um unico fabricante.
O reconhecimento de mé&o forneceria uma muito mais poderosa e segura biometria
mobile, e tornando-a sem toque, seria extremamente conveniente para 0 usuario
realizar a autenticacao.

4 Fingers TouchlessID.



4 FINGERS
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Vantagens do 4 Fingers TouchlessID

Ha muitas vantagens no 4 Fingers TouchlessID. E rapido e facil de usar. Vocé néo
precisa de nenhum hardware especial no dispositivo mobile, apenas uma camera de
no minimo 5MP e um flash de LED, tornando-o compativel com smartphones mais
antigos que podem n&o ter um sensor de impressdo digital. Isso oferece uma
variedade de casos de uso de alto valor para:

* Uma autenticacdo biométrica mais segura em transacdes bancarias via app.

» Aplicacao da lei para capturar impressoes digitais em campo.

* Hospitais para fornecer uma maneira sanitaria de autenticar em estacfes de
trabalho (sem contato)

 Adicionando camadas adicionais de seguranga aos sistemas biométricos
corporativos existentes

Na verdade, estamos trabalhando em parceria com o Instituto Nacional de Padrdes e
Tecnologia para incluir o 4 Fingers TouchlessID em seu programa de certificagéo
federal com captura sem contato de impressfes digitais, configurando-o para se
tornar um padrédo em algumas dessas areas, como aplicacao da lei e imigracgéo.
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